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MASTER SUBSCRIPTION AGREEMENT (SAAS)

Este Acordo de Subscricio (“Acordo” ou “MSA”) é celebrado entre:

Fornecedor

Leandro Fernandes Guedes, ENI

Atuando sob o nome comercial My World Software

NIF: 294938567

Morada: Rua Eusébio da Silva Ferreira, 11 - 4 Direito, Mem Martins - 2725-304 -
Portugal

Email: leandro.guedes@myworldsoftware.com

e

Cliente
A entidade ou pessoa que aceita eletronicamente este Acordo e utiliza os Servicos.

1. OBJETO E MANEIRA DE ACEITACAO

1.1. O presente Acordo estabelece os termos que regem o acesso e utilizacao dos
produtos disponibilizados pelo Fornecedor em modelo Software as a Service (“SaaS”).
1.2. Este Acordo é aceite digitalmente pelo Cliente no momento do registo, acesso,
utilizacdo do Servico ou clique explicito em “Aceito os Termos”.

1.3. A aceitacio digital tem o mesmo valor juridico que uma assinatura manuscrita,
conforme a legislacao portuguesa e o Regulamento (UE) 910/2014 (“eIDAS").

2. DEFINICOES
Para fins deste Acordo:

e “Servico” - qualquer plataforma SaaS disponibilizada pela My World Software
(incluindo, mas nao limitado a: GestClinic, My World CRM, My World OMS,
Smart Review).

e “Conta” - ambiente de acesso exclusivo ao Cliente.

e “Dados do Cliente” - toda a informacao carregada, submetida, armazenada ou
tratada pelo Cliente no Servico.

e “Subprocessador” - terceiro contratado pelo Fornecedor para auxiliar no
tratamento de dados pessoais.

o “Documentacido” - instrucdes técnicas, guias e materiais fornecidos.
e “Plano” - modalidade de subscricdo selecionada pelo Cliente.

e “SLA” - Acordo de Niveis de Servico.
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e “DPA” - Acordo de Tratamento de Dados Pessoais.

3. LICENCA DE USO

3.1. 0 Fornecedor concede ao Cliente uma licen¢a limitada, niao exclusiva, nao-
transferivel e revogavel para usar o Servi¢co durante o periodo da subscricéo ativa.
3.2. 0 Cliente ndo adquire qualquer direito sobre o cédigo-fonte, algoritmos, banco de
dados, interface, marcas ou elementos visuais do Servico.

3.3. E estritamente proibido:

¢ engenharia reversa, descompilacio, scraping, extracao automatizada de dados
e uso para fins concorrenciais ou benchmarking sem autorizacao

e manipulacdo para contornar limitacdes técnicas ou de licenciamento

4. SUBSCRICAO E PAGAMENTOS

4.1. 0 Servico é disponibilizado mediante pagamento antecipado do Plano
selecionado.

4.2. Os pagamentos sdo processados por integradores autorizados (ex.: Stripe).

4.3. A subscricdo renova-se automaticamente, salvo cancelamento pelo Cliente.

4.4. 0 Fornecedor pode alterar precos mediante aviso com 30 dias de antecedéncia.
4.5. A falta de pagamento implica:

e 12aviso: falha na cobranca
e 22aviso ap6s 3 dias
e suspensdo apos 7 dias

¢ eliminacio dos dados ap6s 30 dias, salvo disposicio legal

5. OBRIGAGCOES DO CLIENTE

O Cliente concorda em:
e utilizar o Servico apenas conforme a lei aplicavel
e garantir que seus utilizadores internos cumpram este Acordo
o manter confidenciais todos os acessos (login, API keys etc.)

e nao introduzir malware, scripts abusivos ou cargas excessivas
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e ndo utilizar o Servico para fins ilegais, difamatorios ou fraudulentos

O Cliente é responsavel por todo uso efetuado através das credenciais associadas a
sua Conta.

6. SUPORTE E MANUTENCAO

6.1. O suporte é prestado através dos canais indicados na plataforma (chat, e-mail).
6.2. 0 Fornecedor podera realizar manuten¢des programadas com aviso prévio.
6.3. Interrupgoes causadas por terceiros, integracdes externas, data centers ou ISPs
nao constituem falha do Servigo para fins de SLA.

7. NiVEIS DE SERVICO (SLA)
O fornecedor compromete-se a atingir:
¢ Disponibilidade anual minima: 99%
e Suporte em horario comercial (UTC/GMT)
e Prioridade de incidentes definida em SLA anexo

O SLA detalhado faz parte integrante deste Acordo.

8. PROPRIEDADE INTELECTUAL

8.1. Todo o software, codigo, documentacao, interface grafica, marca, design e
conteudos sio propriedade exclusiva do Fornecedor.

8.2. 0 Cliente nao adquire qualquer direito de propriedade intelectual.

8.3. E proibido:

e copiar, modificar ou redistribuir partes da plataforma
e criar servicos derivados
e utilizar automacao destinada a replicar funcionalidades

Violacio desta clausula pode resultar em:
(a) suspensdo imediata e (b) responsabilidade civil e criminal.

My World Software - 2025



MASTER SUBSCRIPTION AGREEMENT (SAAS)

9. GARANTIAS E "AS IS" DISCLAIMER

9.1. O Servico é fornecido “tal como esta”, sem garantias de que sera isento de erros,
ininterrupto ou compativel com todas as configuracgoes.

9.2. 0 Fornecedor rejeita expressamente qualquer garantia implicita de
comerciabilidade, adequac¢do a um fim especifico ou nio infracao.

10. LIMITAGAO DE RESPONSABILIDADE
10.1. Em nenhuma circunstancia o Fornecedor sera responsavel por:
e perda de lucros ou receitas
e perda de dados causada por terceiros
e danos indiretos, especiais ou consequenciais
o falhas de APIs externas (Google, Stripe, WhatsApp etc.)
e interrupgdes de servigos sob controlo de terceiros

10.2. Aresponsabilidade total do Fornecedor esta limitada ao valor pago pelo Cliente
nos ultimos 12 meses.

11. CONFIDENCIALIDADE

Inclui: c6digo-fonte, processos internos, documentacgio, estratégias, estruturas de
dados.
Duracdo minima: 5 anos apds o fim da relacdo contratual.

12. RGPD E TRATAMENTO DE DADOS

12.1. O Fornecedor atua como Processador e o Cliente como Controlador, conforme
RGPD.

12.2. Aplica-se integralmente o DPA (Anexo II).

12.3. O Cliente é responsavel por garantir base legal para os dados que introduz.
12.4. 0 Fornecedor mantém:

e logs de auditoria
e backups

e medidas de seguranca técnicas e organizativas
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13. SUSPENSAO E RESCISAO
O Fornecedor pode suspender ou terminar o acesso se:
e houver violacido deste Acordo
e houver atividade fraudulenta ou ilegal
e houver risco significativo a seguranca do sistema

¢ houver abuso do Servico (ex.: sobrecarga intencional)

14. MIGRACAO E EXPORTACAO DE DADOS

14.1. O Cliente pode exportar seus dados a qualquer momento, se tal funcionalidade
existir no Servico.
14.2. Apés cancelamento, os dados sio retidos por 30 dias e depois eliminados.

15. ALTERACOES AO ACORDO

O Fornecedor pode modificar este Acordo mediante:
e aviso prévio no painel do Cliente
e envio de email
e disponibilizacao da nova versao no website

A continuidade do uso implica aceitagao.

16. LEI APLICAVEL E FORO

Regido pela lei portuguesa.
Foro exclusivo: Lisboa, Portugal.
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Ao registar uma conta, aceder ou utilizar qualquer servigo fornecido por Leandro Fernandes
Guedes, ENI, atuando sob o nome comercial My World Software, o utilizador (“Cliente”,
“Utilizador”) declara que leu, compreendeu e aceita integralmente estes Termos de Uso.

Estes Termos constituem um contrato juridicamente vinculativo entre o Cliente e o
Fornecedor.

1. ACEITAGAO DOS TERMOS

1.1. A utilizagdo do Servigco implica aceitagdo total destes Termos.
1.2. Se o Cliente ndo concordar, deverd cessar imediatamente o uso e eliminar a conta.
1.3. A aceitagdo é realizada por:

e clique explicito (“Aceito os Termos”), ou

e utilizagdo continuada apds notificagdo de alteragdo.

2. DEFINICOES

o “Servico” - qualquer plataforma, API aplicacdo web, aplicacdo mével ou
funcionalidade da My World Software.

o “Cliente” - pessoa singular ou coletiva que cria conta ou utiliza o Servigo.
o “Utilizador Autorizado” - membros da equipa do Cliente com acesso.
e “Conta” - perfil digital criado pelo Cliente.

e “Dados do Cliente” - informagdes submetidas, processadas ou armazenadas no
Servigo.

e “Fornecedor” - [PLACEHOLDER_FULL_NAME], ENI — My World Software.

e “Documentacao” - instrugées, manuais, guias e comunicagdes oficiais.

3. ELEGIBILIDADE E CRIACAO DE CONTA

3.1. O Cliente deve ter capacidade juridica para celebrar contratos.

3.2. Dados fornecidos devem ser corretos, completos e atualizados.

3.3. 0 Cliente é responsdvel por toda atividade realizada na sua Conta.
3.4. 0 Cliente deve manter as credenciais confidenciais e seguras.

3.5. 0 Fornecedor pode recusar ou cancelar contas a seu critério quando:

e houverviolagdo dos Termos

My World Software - 2025



houver fraude documentada

houver risco a seqguranga da plataforma

4. UTILIZACAO DO SERVICO

O Cliente compromete-se a:

4.1. Ndo usar o Servigo para fins ilegais ou ndo autorizados.
4.2. Ndo violar leis aplicdveis, incluindo:

4.4. Ndo aceder dreas internas, API endpoints ndo documentados ou funcionalidades nédo

RGPD
Direitos de autor
Legislagdo de protegdo de dados

Legislagdo criminal
4.3. Ndo interferir com o funcionamento do Servigo através de:

bots agressivos
scraping
engenharia reversa

ataques de carga ou negagdo de servigo

publicas.

4.5. Ndo transmitir contetidos maliciosos, ofensivos, discriminatdrios, fraudulentos ou que

violem direitos de terceiros.

5. RESPONSABILIDADES DO CLIENTE

5.1. O Cliente é exclusivamente responsdvel por todo contetido inserido.

5.2. 0 Cliente deve assegurar que tem legitimidade para processar dados pessoais no Servigo.

5.3. O Cliente deve assegurar que seus utilizadores seguem os Termos.

5.4. Quaisquer agdes efetuadas a partir da Conta do Cliente sdo atribuidas ao Cliente.

6. RESTRICOES DE USO

E estritamente proibido:
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e usar o Servigo para replicar, copiar ou criar software concorrente

e tentar exportar funcionalidades através de scraping

e tentar contornar limitagdes de plano

e revender ou sublicenciar acessos

e manipular dados de forma ndo autorizada

e introduzir malware, ransomware ou scripts automatizados nocivos

e carregar dados proibidos por lei (ex.: dados biométricos sem consentimento, dados de
menores sem base legal)

7. PROPRIEDADE INTELECTUAL

7.1. Todo o software, cddigo-fonte, design, interface e marcas sdo propriedade exclusiva do
Fornecedor.

7.2. O Cliente ndo pode copiar, modificar, distribuir ou criar obras derivadas.

7.3. 0 Cliente ndo adquire qualquer direito de propriedade intelectual.

8. ATUALIZACOES, ALTERACOES E DISPONIBILIDADE
8.1. 0 Fornecedor poderd, sem aviso prévio:

e atualizar funcionalidades

e modificar interfaces

e alterar processos internos
8.2. 0 Fornecedor poderd, com aviso prévio:

e alterar planos

e alterar termos

e descontinuar funcionalidades ndo essenciais

8.3. Atualizagdes podem provocar interrupgées tempordrias.
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9. LIMITAGCAO DE RESPONSABILIDADE

7

9.1. O Servigo é fornecido “tal como esta” (“as is”).
9.2. 0 Fornecedor ndo garante que:

serd livre de erros
terd disponibilidade continua

funcionard com todos os navegadores ou dispositivos

9.3. 0 Fornecedor ndo é responsdvel por:

perda de lucros

danos indiretos

falhas de terceiros (Stripe, Google, WhatsApp, etc.)
perda de dados causada pelo Cliente

uso indevido pela equipa do Cliente

9.4. Em qualquer caso, a responsabilidade total estd limitada ao valor pago pelo Cliente nos
ultimos 12 meses.

10. SUSPENSAO E CANCELAMENTO

10.1. O Fornecedor pode suspender ou cancelar contas por:

violagdo dos Termos
risco de seqguranga
uso abusivo

chargeback, fraude ou pagamentos invdlidos

10.2. O Cliente pode cancelar a qualquer momento.
10.3. Apds cancelamento, o acesso pode ser imediatamente suspenso.
10.4. Os dados do Cliente serdo eliminados apds 30 dias, salvo obrigagdo legal.
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11. PRIVACIDADE E PROTECAO DE DADOS

11.1. O tratamento de dados estd descrito na Politica de Privacidade.
11.2. O Cliente declara que tem base legal para inserir dados pessoais no Servigo.
11.3. O DPA aplica-se quando houver tratamento de dados pessoais pelo Fornecedor.

12. COMUNICACOES

12.1. O Cliente concorda em receber comunicagées eletrdnicas sobre:
e alteracées
e avisos de sequranga
e informagdes de pagamento

12.2. Comunicagées sdo consideradas vdlidas quando enviadas para o e-mail da Conta.

13. ALTERACOES A ESTES TERMOS

13.1. O Fornecedor pode alterar estes Termos mediante aviso.
13.2. A utilizagdo continuada apds esse aviso implica aceitagdo.

14. LEI APLICAVEL E FORO

Lei aplicdvel: Lei portuguesa
Foro competente: Lisboa

15. CONTACTO

Leandro Fernandes Guedes, ENI - My World Software
Email: suporte@myworldsoftware.com
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POLITICA DE PRIVACIDADE (RGPD)

A presente Politica de Privacidade descreve como Leandro Fernandes Guedes, ENI, atuando
sob o nome comercial My World Software, trata dados pessoais em conformidade com o
Regulamento (UE) 2016/679 (“RGPD”) e demais legislagdo aplicdvel.

Ao utilizar qualquer software Saas$ fornecido pela My World Software, o Cliente concorda com
os termos desta Politica.

1. IDENTIDADE DO RESPONSAVEL PELO TRATAMENTO

Leandro Fernandes Guedes, ENI

Nome Comercial: My World Software

NIF: 294938567

Morada: Rua Eusébio da Silva Ferreira, 11 - 4 Direito, Mem Martins - 2725-304 -
Portugal

Email: privacy@myworldsoftware.com (pode alterar depois)

Nos termos do RGPD, o responsdvel pelo tratamento é a entidade que determina finalidades e
meios do tratamento dos dados.

Quando o Cliente utiliza o SaaS para tratar dados pessoais, o Cliente atua como Controlador,
e a My World Software como Processador.

2. DADOS QUE RECOLHEMOS
2.1. Dados fornecidos pelo Cliente
e Nome, email, telefone
e Dados de login (username, password)
e Dados de faturagdo
e Informagées da empresa
e Mensagens de suporte
e Configuragdes e preferéncias
2.2. Dados coletados automaticamente
e Endereco IP
e Tipo de dispositivo, SO, navegador

e Registos de eventos (logs)
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e Data e hora de agées

e (Cookies essenciais

o Tokens de sessdo

e Identificadores técnicos (user agent, UUIDs)
2.3. Dados processados através do Servico
Podem incluir:

e Dados operacionais

e Dados comerciais

e Dados de clientes dos Clientes (“Dados do Cliente”)

e Documentos submetidos

e (Contetidos produzidos no sistema
IMPORTANTE:

"Dados do Cliente" pertencem exclusivamente ao Cliente.
A My World Software apenas processa esses dados conforme instrugdes do Cliente (art. 28.2
RGPD).

2.4. Dados sensiveis

A My World Software ndo recolhe dados sensiveis por iniciativa prépria.
Se o Cliente inserir dados sensiveis (ex.: satide, biometria), é sua responsabilidade garantir
base legal segundo o art. 9.2 RGPD.

3. FINALIDADES DO TRATAMENTO
Tratamos dados pessoais para:
3.1. Prestacao dos Servicos
e (riagdo e gestdo de contas
e Autenticagdo
e Hospedagem e processamento
e Suporte técnico

e Notificagdes operacionais
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3.2. Cumprimento de obrigacoes legais
e Faturagdo
e Contabilidade
e Seguranga cibernética
e Respostas a autoridades publicas
3.3. Interesses legitimos (art. 6.2 f)
e Melhoria do Servigo
o Estatisticas internas
e Prevencdo de abuso e fraude
e Logs de auditoria
3.4. Consentimento (quando aplicavel)
e Newsletter
e Comunicagbes promocionais

e (ookies ndo essenciais

4. BASE JURIDICA DO TRATAMENTO
O tratamento de dados pessoais assenta nas seguintes bases legais:
o Execucio de contrato (art. 6.2b))
e Cumprimento de obrigacdes legais (art. 6.2c))
e Interesse legitimo (art. 6.2f))
e Consentimento (art. 6.2a))

Para dados sensiveis, o Cliente deve assegurar base legal conforme art. 9.2 RGPD.

5. PARTILHA DE DADOS E SUBPROCESSADORES
A My World Software pode partilhar dados com os seguintes tipos de terceiros:

e Servicos de cloud e infraestrutura
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Servigos de envio de e-mail
Processadores de pagamento (ex.: Stripe)
Sistemas de andlise de desempenho

APIs externas usadas pelo Cliente (ex.: Google Calendar)

Todos os subprocessadores:

atuam de acordo com contratos escritos
cumprem o RGPD (art. 28.2)

implementam medidas de sequranga equivalentes

A lista de subprocessadores é fornecida mediante pedido.

6. TRANSFERENCIAS INTERNACIONAIS

Quando aplicdvel, as transferéncias para fora da UE sdo realizadas segundo:

Decisées de adequacdo (art. 45.2)
Cldusulas Contratuais Tipo (SCC — art. 46.2)

Medidas suplementares de seguranca

O Cliente serd informado caso novas transferéncias sejam necessdrias.

7. CONSERVACAO DOS DADOS

Dados de conta: enquanto a conta existir
Dados de faturagdo: 10 anos (obrigagdo fiscal)
Dados de suporte: 12 meses

Logs técnicos: até 12 meses

Dados do Cliente: eliminados 30 dias ap6s cancelamento, salvo obrigagdo legal

O Cliente pode solicitar eliminagdo imediata dos seus dados.
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8. DIREITOS DOS TITULARES
0 utilizador pode exercer os sequintes direitos:
e Acesso (art. 15.2)
e Retificagdo (art. 16.9)
e Apagamento (art. 17.2)
e Limitagdo (art. 18.9)
e Portabilidade (art. 20.2)
e Oposicdo (art. 21.9)
e Ndo sujeicdo a decisoes automatizadas (art. 22.9)

Pedidos devem ser enviados para:
] privacy@myworldsoftware.com

Responderemos no prazo mdximo de 30 dias.

9. SEGURANCA
Implementamos medidas técnicas e organizativas adequadas, incluindo:
e Encriptagdo de senhas e dados sensiveis (quando aplicdvel)
e TLS/HTTPS obrigatdrio
e Logs de auditoria
e Segregacgdo légica dos dados
e Backups frequentes
e Firewalls e protecdo contra intrusdo
e (Controlo de acessos por permissdes

e Monitorizagdo continua
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10. DECISOES AUTOMATIZADAS

Atualmente, a My World Software nao realiza decisdes exclusivamente automatizadas
com efeitos legais significativos.

11. COOKIES
Utilizamos:
e Cookies essenciais (login, sessdo)
e Cookies funcionais
e Cookies analiticos (com consentimento)

Uma politica de cookies especifica pode ser apresentada ao utilizador, dependendo do produto.

12. MENORES DE IDADE

Os Servigos ndo sdo destinados a menores de 16 anos.
Qualquer tratamento de dados de menores exige base legal e responsabilidade do Cliente.

13. LIGACOES PARA SITES EXTERNOS

Ndo somos responsdveis pelo contetido ou prdticas de privacidade de sites externos.

14. ALTERACOES A ESTA POLITICA

Podemos atualizar esta politica a qualquer momento.
Notificaremos o Cliente através de:

e email
e painel do utilizador
e website oficial

A utilizagdo continuada implica aceitagdo.
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15. CONTACTO
Para qualquer questdo relacionada com esta Politica:

] privacy@myworldsoftware.com
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DATA PROCESSING AGREEMENT (DPA)

Este Acordo de Tratamento de Dados ("DPA") faz parte e complementa o Master
Subscription Agreement (MSA) e/ou os Termos de Uso celebrados entre:

Processador

Leandro Fernandes Guedes, ENI

Nome Comercial: My World Software

NIF: 294938567

Morada: Rua Eusébio da Silva Ferreira, 11 - 4 Direito, Mem Martins - 2725-304 -
Portugal

Email: privacy@myworldsoftware.com

e
Controlador

O Cliente que utiliza os Servigos e aceita os Termos de Uso.

1. OBJETO DO ACORDO

1.1. Este DPA define as condigées sob as quais o Processador trata Dados Pessoais em nome do
Controlador para fins de utilizagcdo dos Servicos SaaS fornecidos pela My World Software.
1.2. O tratamento ocorre conforme instrugdes documentadas do Controlador.

2. DEFINICOES
De acordo com o RGPD:

o “Dados Pessoais” - qualquer informacdo relativa a pessoa identificada ou
identificdvel;

e “Tratamento” - qualquer operagdo sobre dados pessoais (coleta, armazenamento,
acesso, modificagdo, eliminagdo, etc.);

e “Controlador” - a entidade que determina finalidades e meios do tratamento;

e “Processador” - a entidade que trata dados pessoais por conta do Controlador;
e “Subprocessador” - terceiro contratado pelo Processador;

e “SCC” - Standard Contractual Clauses;

e  “RGPD” - Regulamento Geral sobre a Protegdo de Dados (UE 2016/679).
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3. TIPO DE DADOS E SUJEITOS
3.1. 0 Controlador poderd enviar ao Servigo, entre outros:
e Nome, email, telefone
e Dados de identificagdo
e Dados profissionais
e Dados comerciais
e Logs e metadados
e Outras informagées cuja natureza é definida pelo Controlador

3.2. Os dados podem incluir categorias especiais (ex.: saude), desde que o Controlador garanta
base legal.

3.3. 0 Processador ndo determina o tipo de dados — apenas os trata conforme instrugées do
Controlador.

4. INSTRUCOES DO CONTROLADOR
4.1. O Processador apenas trata os dados:
e conforme este DPA
e conforme o MSA/ToS
e conforme instrugées documentadas do Controlador

4.2. Se o Processador considerar que alguma instrugdo viola o RGPD, informard o Controlador.

5. OBRIGACOES DO PROCESSADOR
O Processador compromete-se a:
5.1. Tratar dados apenas conforme instrugdes

Art. 28.2,n.2 3, alinea a).
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5.2. Garantir confidencialidade

e Acesso restrito aos funciondrios necessdrios

e Obrigagdes de sigilo e confidencialidade por escrito
5.3.Implementar medidas de seguranca (art. 32.2)
Incluindo:

e encriptagdo de senhas e dados sensiveis

e TLS/HTTPS obrigatério

e firewalls e isolamento 16gico

e backups regulares

e controlo de acessos por permissdes

e monitorizacdo e detecdo de intrusdo
5.4. Ajudar o Controlador a cumprir os direitos dos titulares
Incluindo:

e acesso

e retificagdo

e apagamento

e portabilidade

e oposigdo

e limitagdo
5.5. Notificar violacoes de dados

5.5.1. Notificagcdo ao Controlador sem demora injustificada, preferencialmente em até 72
horas, conforme art. 33.2 RGPD.

5.6. Registos de tratamento

Manter registos conforme art. 30.%.
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5.7. Devolugao ou eliminac¢ao dos dados
Apds término do Servigo:

¢ dados eliminados no prazo mdximo de 30 dias, salvo obrigagdo legal.

6. OBRIGACOES DO CONTROLADOR
0 Controlador compromete-se a:
e garantir base legal para todos os dados inseridos (art. 6.2 e 9.2)
e informar titulares conforme art. 13.2 e 14.2
e verificar se o Servigo é adequado para o seu fim
e fornecer instrugdes claras e licitas

e garantir que ndo insere dados ilegais ou obtidos sem consentimento

7. SUBPROCESSADORES

7.1. O Processador pode utilizar subprocessadores para cumprir o Servigo.
7.2. Cada subprocessador deverd:

e estarvinculado por contrato equivalente a este DPA
e implementar medidas de seguran¢a adequadas

e cumprir o RGPD
7.3. Exemplos de subprocessadores tipicos:

e servicos de cloud
e services de email
e servicos de pagamento (Stripe)

e servicos de cache ou CDN
7.4. 0 Processador mantém lista atualizada mediante pedido.
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8. TRANSFERENCIAS INTERNACIONAIS

8.1. As transferéncias para fora do EEE serdo feitas com base em:
e Decisdo de adequagdo (art. 45.2)
e SCC (art. 46.9)

e Medidas de seguranga suplementares
8.2. 0 Controlador serd informado de transferéncias que envolvam mudangas
relevantes.

9. MEDIDAS TECNICAS E ORGANIZATIVAS
Incluem (mas ndo limitado a):
9.1. Técnicas
o TLS1.2+
e Hashing seguro de passwords (ex.: bcrypt, ArgonZ2)
e Encriptacdo de dados sensiveis
e Backup didrio
e Logs de auditoria
e Monitorizagdo continua
9.2. Organizativas
e Acesso restrito por fungdo
e Politica interna de seguranga
e Treinamento minimo de colaboradores

e Procedimentos de resposta a incidentes

10. INCIDENTES DE SEGURANCA
10.1. O Processador informard o Controlador em caso de:
e perda de dados

e qacesso indevido
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e exposicdo acidental

e ataque externo
10.2. A comunicagdo incluird:

e natureza do incidente
e categorias e volume estimado de dados afetados
e medidas aplicadas para mitigagcdo

e acées jd tomadas ou futuras

11. AUDITORIAS

11.1. O Controlador pode solicitar informagées sobre medidas de seqguranga.
11.2. Auditorias presenciais exigem:

e aviso prévio minimo de 30 dias
e escopo previamente acordado

e sem acesso a informagées confidenciais de terceiros
11.3. Auditorias devem ser proporcionais e ndo prejudicar o Servigo.

12. DURANTE E APOS A TERMINACAO
12.1. Apds término da subscrigdo:
e conta é desativada

e dados sdo eliminados apds 30 dias
12.2. Mediante pedido:

e dados podem ser exportados antes da eliminagdo

13. RESPONSABILIDADE

13.1. As limitagées de responsabilidade do MSA aplicam-se integralmente ao presente DPA.
13.2. O Processador ndo é responsdvel por violacées provocadas pelo Controlador.
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14. PRIORIDADE DE DOCUMENTOS
Em caso de conflito:

1. DPA

2. MSA

3. Termos de Uso

15. LEI APLICAVEL E FORO

Lei aplicdvel: Lei portuguesa
Foro competente: Lishoa

16. CONTACTO

privacy@myworldsoftware.com
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A presente Politica de Cookies explica como a My World Software utiliza cookies e
tecnologias similares nos seus websites, plataformas SaaS$ e aplicagdes relacionadas. Esta
politica deve ser lida em conjunto com a Politica de Privacidade da empresa.

Ao utilizar o nosso website ou servigos, o utilizador pode permitir ou recusar cookies através
do banner de consentimento e das configuracées do navegador.

1. O que sdo cookies?

Cookies sdo pequenos ficheiros de texto armazenados no dispositivo do utilizador quando
visita um website. Estes ficheiros permitem reconhecer o navegador, guardar preferéncias e
melhorar a experiéncia de navegagdo.

Além dos cookies tradicionais, utilizamos tecnologias similares, como:
e web beacons
e pixels
e local storage
e session storage

Todas estas tecnologias sdo tratadas de forma conjunta nesta Politica.

2. Tipos de cookies utilizados

A My World Software utiliza os seguintes tipos de cookies:

2.1. Cookies estritamente necessarios

Essenciais para o funcionamento do website e das aplicagdes Saas.
Sem estes cookies, alguns servigos ndo podem ser fornecidos.

Finalidades incluem:
e iniciar sessdo
e manter sessdo ativa
e qautenticagdo segura
e gestdo de preferéncias essenciais

e seguranga e prevencdo de fraude
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Base legal: interesse legitimo (art. 6.2 f) RGPD)
Consentimento: ndo é necessdrio

2.2. Cookies de desempenho e analitica
Utilizados para recolher informagdo sobre:
e pdginas visitadas
e tempo de permanéncia
e cliques e interagées
e origem do trdfego
Servem para melhorar produtos, UX e estabilidade.
Exemplo: Google Analytics (modo sem identificacdo pessoal).

Base legal: consentimento
Consentimento: obrigatdrio e pode ser retirado a qualquer momento

2.3. Cookies funcionais
Permitem lembrar preferéncias e configuragdes, como:
e idioma
e tema
e preferéncias do utilizador
e opgles do painel do SaaS

Base legal: consentimento

2.4. Cookies de marketing e publicidade
Usados apenas se o utilizador consentir.
Finalidades:

e medir conversées

e remarketing
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e analisar campanhas
e integrar com plataformas externas (Meta, Google Ads, LinkedIn Ads)

Base legal: consentimento explicito
Consentimento: obrigatdrio e reversivel

A My World Software nao vende dados a terceiros.

2.5. Cookies de terceiros
Servigos externos podem definir seus préprios cookies quando integrados ao website ou Saas:
e Stripe (pagamentos)
e Google (analytics, reCAPTCHA)
e Provedores de chat
e Plataformas de automagédo

Estes servigcos sdo sempre apresentados na tabela abaixo.

3. Cookies utilizados pela My World Software

0 nosso website utiliza exclusivamente cookies de analitica (RudderStack), que recolhem
informagdo estatistica anénima para melhorar o desempenho e experiéncia do utilizador.
Ndo utilizamos cookies essenciais, funcionais ou de marketing no website institucional.

A tabela abaixo lista todos os cookies atualmente utilizados:

@ Cookies de Analitica — RudderStack
(Exigem consentimento)

Duraca Categori Forneced

Nome Finalidade Dominio
a or
Identificador
. andénimo para ... RudderSta myworldsoftware.c
rl_anonymous_id ; . ~1ano Analitica
diferenciar ck om

visitantes. Ndo
contém dados
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Nome

rl_page_init_referrer

rl_page_init_referring_do

main

rl_user_id

rl_trait

rl_session

POLITICA DE COOKIES

Finalidade

pessodis.

Regista o
referrer inicial
da sessdo,
para andlise
de trdfego.

~90
dias

Guarda o
dominio que
originou a
visita (ex.:
google.com).

~90
dias

Identificador
pseudonimiza
do para
associar
sessoes do
mesmo
utilizador.

Guarda
caracteristicas
anonimizadas
do utilizador
(ex.: idioma,

a

Analitica

Analitica

~1 ano Analitica

dispositivo).

Mantém a

sessdo Sessdo

analitica ativa (ou ~30 Analitica
durante a min)

visita.

4. Consentimento e gestao de cookies

0 utilizador pode:

e aceitar todos os cookies
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e recusar todos os cookies opcionais

e personalizar categorias

e alterar o consentimento a qualquer momento
As opgées ficam disponiveis:

e no banner inicial

e através de um botdo “Gerir Cookies” no rodapé

e através das defini¢ées do navegador

5. Como o utilizador pode desativar cookies no navegador

Links uteis:
e Chrome: https://support.google.com/chrome/answer/95647
e Firefox: https://support.mozilla.org/pt-PT/kb/cookies-informacao
e Safari: https://support.apple.com/guide/safari/manage-cookies

e Edge: https://support.microsoft.com/help/4468242

6. Cookies no Saa$ (aplicagdoes My World Software)
Aplicagbes SaaS como GestClinic, My World CRM e My World OMS utilizam:
e cookies de autenticagdo
e cookies funcionais
e cookies de seguranga
e cookies de sessdo

Nunca utilizamos cookies de rastreamento dentro do SaaS sem consentimento explicito.

7. Atualizacgoes desta Politica

A My World Software pode atualizar esta Politica periodicamente.
Sempre que houver alteragdes relevantes, notificaremos os utilizadores.

Data da ultima atualizagdo: [DATA].
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8. Contactos
Para questées sobre cookies:

Y privacy@myworldsoftware.com
] compliance@myworldsoftware.com

Responsdvel pela protecdo de dados: Leandro Fernandes Guedes, ENI
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A My World Software adota um conjunto abrangente de medidas técnicas e organizacionais
destinadas a proteger a confidencialidade, integridade e disponibilidade dos dados que
tratamos nos nossos produtos Saas, incluindo o GestClinic, My World CRM, My World OMS e
outras solugées desenvolvidas pela empresa.

Esta politica resume as principais prdticas de seguranca implementadas e disponibilizadas
publicamente para garantir transparéncia aos nossos clientes, parceiros e utilizadores.

1. Principios de Seguranca
A nossa abordagem segue padrdes internacionais e normas reconhecidas:
e Principio do menor privilégio
e Necessidade de conhecimento (need-to-know)
e Zero Trust
e RGPD (UE) e demais legislagdes aplicdveis
e Boas prdticas OWASP

e Ferramentas e metodologias DevSecOps

2. Seguranca das Aplicacoes
Implementamos um conjunto de medidas para proteger os nossos produtos Saas:
e Validacoes server-side e client-side
e Prevencdo de ataques comuns (OWASP Top 10)
e Gestdo segura de sessdes
e Mecanismos de rate limiting e mitigagcdo de brute force
e Encriptagdo de passwords com hashing seguro
e Auditoria continua de permissées e acessos privilegiados

e Processos formais de revisdo de cédigo
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3. Encriptacdo de Dados

Todos os dados tratados pela My World Software seguem as seguintes politicas:
e Encriptacdo em transito (TLS 1.2+)
e Encriptacdo em repouso nas bases de dados e backups

e Chaves de encriptagdo geridas de forma segura e acessiveis apenas a pessoal
autorizado

e Senhas e credenciais nunca armazenadas em texto simples

¢ Dados sensiveis encriptados de forma adicional quando aplicdvel

4. Seguranca da Infraestrutura

As nossas solugdes sdo executadas em infraestruturas com elevados padrées de sequranga,
incluindo:

e Firewalls e controlo de acesso a redes

e Segregagdo de ambientes (Dev / Stage / Prod)
e Monitorizagdo de integridade e disponibilidade
e Gestdo de pacotes e atualizagbes de seguranga
e Hardening dos servidores e servigos expostos

e Acesso remoto protegido com VPN ou canais seguros

5. Gestdo de Acessos
Todos os acessos internos seguem rigorosas politicas:
e MFA para atividades criticas
e Contas individuais e nunca partilhadas
e Revisées periddicas de privilégios
e Registo e auditoria de operacées administrativas
e Processo formal de onboarding e offboarding de utilizadores internos

e Acesso a dados limitado ao minimo necessdrio
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6. Subprocessadores e Fornecedores

A My World Software utiliza subprocessadores cuidadosamente selecionados, avaliados com
base em critérios de:

e seguranga
e conformidade legal

e localizagdo dos dados

e certificacées relevantes (1SO 27001, SOC2, etc.)

O inventdrio completo de subprocessadores estd disponivel mediante pedido ou através da
politica de subprocessadores.

7. Monitorizacao e Deteccio de Incidentes
Implementamos mecanismos para:
e detetar acessos suspeitos
e monitorizar integridade e uptime
e enviar alertas internos em tempo real
e registar logs técnicos e operacionais
e atualizar rapidamente qualquer componente vulnerdvel

Em caso de incidente, seguimos o Plano de Resposta a Incidentes e notificamos clientes
conforme requisitos legais.

8. Retencao, Backup e Recuperacao
e Backups encriptados com ciclos definidos
e Retencdo minima conforme politica interna
o Testes periddicos de recuperagdo
e Eliminagdo segura de dados apds expiragdo de retengdo

e Fluxos de restauracdo controlados e auditdveis
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9. Conformidade Legal (RGPD)
A empresa cumpre integralmente o RGPD, incluindo:
e DPA para todos os clientes
e Pedido de consentimento explicito
o Versionamento legal de termos
e Registo de aceite digital com hash e metadados
e Exportacdo e eliminagdo de dados a pedido

e DPO responsavel por auditoria e conformidade

10. Comunicacao com Clientes

A My World Software compromete-se a:
e comunicar alteragées relevantes aos termos
e informar incidentes de seguranga dentro dos prazos legais
e manter canais de suporte abertos e transparentes

e publicar atualizagées de seguranca quando necessdrio

11. Contactos

Para questées relacionadas com segurancga, privacidade ou protegdo de dados:

privacy@myworldsoftware.com
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1. Objetivo

Esta Politica define as regras comerciais, técnicas e operacionais associadas aos planos de
subscricao dos servicos SaaS$ fornecidos pela My World Software.
Inclui:

e caracteristicas inclusas em cada plano
o limites técnicos
e regras de utilizagcdo
e politicas de upgrades, downgrades e cancelamentos
e condigbes de faturagdo
e add-ons opcionais
e trial gratuito
Aplica-se a todos os produtos SaaS atuais e futuros operados sob a marca My World Software.

A My World Software poderd, no futuro, disponibilizar modelos de subscrigdo agrupados
(“bundles”), que combinem dois ou mais produtos SaaS numa unica subscricdo, com condigcbes
comerciais e limites ajustados. Estes bundles serdo regulados por esta mesma Politica de
Subscrig¢do, complementada por condigées especificas divulgadas no momento da sua
contratagdo

2. Ambito
2.1. Aplicacao por Produto

Esta politica aplica-se individualmente a cada produto SaaS da My World Software, incluindo,
mas ndo limitado a:

e My World CRM
e My World OMS
e Micro-SaaS adicionais

e Outros produtos futuros
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Cada produto pode:
o ter limites diferentes
e disponibilizar funcionalidades distintas por plano
e ter add-ons proprios

A tabela de limites, médulos e funcionalidades especificos serd disponibilizada na pdgina de
subscrig¢do de cada produto, complementando esta politica.

2.2. Subscri¢oes Compostas (Bundles)

A My World Software poderd disponibilizar modelos de subscri¢do agrupados (“bundles”), que
combinem mais do que um produto SaasS (ex.: CRM + OMS).

Nestes casos:
e asregras gerais desta politica aplicam-se integralmente
e cada produto mantém os seus limites técnicos
e 0 bundle terd condigbes comerciais especificas
e precos e limites combinados serdo definidos na oferta comercial correspondente

e os clientes poderdo contratar planos distintos para produtos distintos, ou bundles

3. Estrutura dos Planos de Subscricao
A My World Software disponibiliza trés planos base:
1. Starter - Para microempresas e utilizadores iniciantes
2. Pro - Para pequenas e médias empresas (plano recomendado)

3. Enterprise - Para empresas de maior dimensdo ou com necessidades especificas
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4. Funcionalidades de Cada Plano
4.1. Starter (Plano de Entrada)
Ideal para microempresas e primeiros utilizadores.
Inclui:
e 1a3utilizadores
¢ 1 GB de armazenamento
e 2.000 requests API/més
e Recursos essenciais do SaaS
e Suporte via e-mail (tempo de resposta: até 48h)
e Logs bdsicos
e Exportagcdo manual de dados
e Acesso ao painel web sem limitacées essenciais
e Acesso a integragées padrdo (quando disponiveis)
Nao inclui:
e automagdes avangadas
e integracbes premium
e mddulos premium

e suporte prioritdrio

4.2. Pro (Plano Recomendado)
Para empresas pequenas e médias com maior utilizagdo.
Inclui:

e 5a20utilizadores

¢ 4 GB de armazenamento

e 20.000requests API/més

e Todas as funcionalidades do Starter
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e Automagdo interna standard

e Integragdes externas compativeis

e Dashboard avangado

e Relatorios completos

e Exportagées automdticas

e Suporte com prioridade (tempo de resposta: até 24h)
e Logs avangados

e Seguranga reforcada e monitorizagdo adicional

4.3. Planos Enterprise (Alto Desempenho)
Para empresas de maior escala, clientes premium ou que exijam isolamento total.
Inclui:

o Utilizadores ilimitados

e Armazenamento negociado

e APlilimitada (ou pacotes superiores)

e VPS dedicada (opcional)

e Suporte premium

e SLAreforcado

o Integragdes avancadas

o  Workflows customizados

e Administragdo avangada

e Acesso a funcionalidades personalizadas

e Consultoria opcional
Hospedagem Dedicada:

A opgdo Enterprise pode incluir uma VPS exclusiva, gerida pela My World Software, com
valores definidos de acordo com:

e CPU/RAM
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e armazenamento
e rede

e redunddncia

e monitorizagdo

O custo da VPS é acrescido a mensalidade Enterprise.

5. Add-ons Opcionais
Alguns recursos podem ser adquiridos como add-ons:
5.1. Utilizadores Extra
e Aplicavel aos planos Starter e Pro.
o Valores definidos conforme tabela comercial vigente.
5.2. Espaco Extra
e +10 GB: custo mensal adicional
e +50 GB: custo mensal adicional
e Limite total definido pela equipa técnica
5.3. Add-ons Futuros
(Disponiveis numa fase posterior, ndo incluidos na versdo 1.0)
e API Premium
e Mddulos Premium (automagdo avangada, integragées especidais, etc.)
o  Workflows avangados

e Relatorios Premium
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6. Trial Gratuito
A My World Software disponibiliza:
e 14 dias de trial gratuito
e Acesso total ao plano Starter (ou Pro, se definido pela equipa de vendas)
e Ndo é solicitado cartdo de crédito
Ao término do trial:
e aconta pode ser convertida para subscri¢do ativa
e caso ndo seja convertida, a conta é suspensa apds 7 dias

e dados ndo convertidos sdo eliminados conforme politica de retengdo

7. Faturacao
7.1. Opgoes Disponiveis

e Mensal

e Anual com 15% de desconto
7.2. Moedas

e EUR (€) — padrdo

Outras moedas podem ser disponibilizadas quando suportadas pelo sistema de faturagdo.

8. Regras de Upgrade e Downgrade
8.1. Upgrade
e Pode ser solicitado a qualquer momento
e Aalteragdo é imediata
e Diferenca proporcional é cobrada no momento do upgrade

e Limites superiores ficam disponiveis imediatamente
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8.2. Downgrade
e Pode ser solicitado a qualquer momento
e S0 entra em vigor no proximo ciclo de faturacio
e O cliente deve garantir que:
o humero de utilizadores
o armazenamento

o limites API
... Se encontram dentro dos limites do novo plano

Se exceder, deverd:
e remover utilizadores
e limpar armazenamento
e reduzir uso de API

e ou adquirir add-ons

9. Cancelamento
e O cancelamento entra em vigor no final do ciclo de faturagdo atual
e A conta fica suspensa por 30 dias
e Durante essa suspensdo, o cliente pode exportar dados

e Apds esse periodo, os dados sdo eliminados conforme a Politica de Retengdo

10. Limites Técnicos

Os limites definem o que estd incluido em cada plano.
Ultrapassar limites resultard em:

e necessidade de upgrade
e compra de add-ons
e ou limitagdes automadticas pelo sistema

Os limites podem ser ajustados pela My World Software mediante pré-aviso.
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11. Alteragoes de Prec¢o ou Planos
A My World Software reserva-se ao direito de:
e alterar os pregos
e criar novos planos
e gajustar limites
e descontinuar planos

Qualquer alteragdo significativa serd comunicada conforme a Politica de Comunicacdes e
Notificacdes, com aviso prévio minimo de:

e 30 dias para alteracées menores

e 90 dias para alteragées criticas

12. Regras Especiais para Enterprise
Clientes Enterprise podem obter:
e termos contratuais customizados
e limites diferenciados
e integragées dedicadas
e SLAs préprios

e condigbes negociadas em contrato separado

13. Revisao e Atualizacao
Esta politica serd revista:
e anualmente
e quando novos planos forem introduzidos
e quando houver mudangas de infraestrutura ou custos operacionais

e quando obrigatdrio por motivos legais
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A presente Politica faz parte integrante dos Termos de Uso, do MSA e do DPA da My
World Software.

1. METODOS DE PAGAMENTO ACEITES

Os pagamentos pelos Servicos SaaS podem ser efetuados através dos seguintes meios,
disponibilizados via integradores autorizados:

e Cartdo de crédito/débito (via Stripe)

e MBWay (quando disponivel)

¢ Referéncia Multibanco (quando disponivel)
e PIX (via integrador Brasil - Stripe)

e Apple Pay / Google Pay (quando disponivel)
¢ Outros métodos futuramente suportados

O Cliente concorda que todos os pagamentos sao processados por terceiros e
obedecem aos termos e politicas desses processadores.

2. COBRANCA RECORRENTE

2.1. A subscricao é renovada automaticamente no inicio de cada ciclo de faturacio
(mensal ou anual).

2.2. No momento da compra, o Cliente autoriza:
e cobrancas recorrentes automaticas
¢ armazenamento seguro dos dados de pagamento (via Stripe)
e tentativas automaticas adicionais em caso de falha

2.3. 0 Cliente pode cancelar a renovacio a qualquer momento, mas nio havera
reembolso proporcional pelo periodo restante.

3. FALHAS DE PAGAMENTO

Se um pagamento falhar:

1. 12aviso — email enviado automaticamente
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2. 2%2aviso (ap6s 3 dias) — nova tentativa automatica
3. Suspensao do Servico (apés 7 dias)
4. Cancelamento da subscricao e eliminacao dos dados (ap6s 30 dias)

O Cliente é responsavel por manter dados de pagamento validos e atualizados.

4. PRECOS, IMPOSTOS E ATUALIZACOES

4.1. Todos os valores apresentados siao em EUR, salvo indicacido em contrario.

4.2. Podem estar sujeitos a IVA conforme legislacdao portuguesa e da UE.

4.3. A My World Software reserva-se o direito de atualizar precos mediante aviso com
30 dias de antecedéncia.

4.4. A continuagdo do uso apoés a atualizacdo representa aceitacio dos novos valores.

5. UPGRADES E DOWNGRADES
5.1. Upgrade

O Cliente pode alterar para um plano superior a qualquer momento.
A diferenca é cobrada imediatamente de forma proporcional.

5.2. Downgrade
Ao realizar downgrade:
e amudanga é aplicada no préximo ciclo
e funcionalidades do plano superior serao desativadas ao final do ciclo

¢ dados que excedam limites do plano inferior podem ser removidos apds
notificacao

6. REEMBOLSOS

6.1. Reembolsos nao automaticos

A My World Software nao oferece reembolsos por:
e cancelamentos voluntarios
o falhas causadas por terceiros

e nao utilizacao do Servico
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e erro na escolha do plano
e expiracdo de créditos ou licencas
6.2. Reembolsos elegiveis (casos excecionais)
Reembolsos podem ser concedidos apenas quando:
1. Houve cobranca indevida por erro técnico

2. O Servico permaneceu indisponivel por mais de 48 horas consecutivas, sem
motivo de for¢ca maior

3. A cobranga foi duplicada
4. Existiu cobranca apods cancelamento feito antes do ciclo seguinte
6.3. Prazo para pedidos
Pedidos devem ser feitos em até 7 dias apés o evento.
6.4. Exclusdes
Nao ha reembolso para:
e planos anuais parcialmente usados
e créditos nio utilizados
e servicos personalizados

e integracdes de terceiros

7. CANCELAMENTO DA SUBSCRICAO

7.1. O Cliente pode cancelar a qualquer momento via painel da conta.

7.2. 0 cancelamento nao gera reembolso proporcional.

7.3. 0 acesso permanecera ativo até ao fim do periodo ja pago.

7.4. Apés expiracio, o acesso é suspenso e os dados siao eliminados apds 30 dias,
conforme Politica de Privacidade.

8. CHARGEBACKS

8.1. Em caso de chargeback, a conta do Cliente podera ser:

e imediatamente suspensa
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e sujeita a verificacao adicional
¢ impedida de utilizar certos métodos de pagamento

8.2. O Cliente reconhece que os chargebacks devem ser utilizados apenas em casos
legitimos.

9. FATURACAO E RECIBOS

9.1. Todas as transacdes geram fatura ou recibo eletronico conforme lei portuguesa.
9.2. 0 Cliente é responsavel por fornecer dados fiscais corretos.
9.3. Faturas nao podem ser reemitidas com retroatividade fiscal, salvo erro material.

10. CREDITOS E PROMOCOES

10.1. Créditos promocionais tém validade limitada.
10.2. Créditos nao utilizados expiram automaticamente e nio sio reembolsaveis.
10.3. Promog¢odes nao sio cumulativas salvo indicagdo expressa.

11. POLITICA DE LIMITE DE USO (FAIR USE)

A My World Software pode limitar, suspender ou bloquear contas que:
e abusem de APIs
e gerem consumo anormal
e excedam limites do plano

e utilizem automacoes nao autorizadas

12. ERROS TECNICOS E INTERRUPCOES
Nao havera compensacdes financeiras por:
o falhas de internet do Cliente
e instabilidade de APIs externas
e interrupcdes programadas (manutencaio)

e degradacio temporaria de desempenho
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0 SLA define as excec¢oes aplicaveis.

13. ALTERACAO DE METODOS DE PAGAMENTO

A My World Software pode adicionar, alterar ou remover métodos de pagamento a
qualquer momento.

14. ALTERACOES A ESTA POLITICA
Podemos atualizar esta Politica mediante aviso no painel do Cliente ou por email.

0 uso continuado implica aceitacgao.

15. CONTACTO

Para questdes relacionadas a pagamentos e faturacao:
B4 financeiro@myworldsoftware.com
o4 suporte@myworldsoftware.com
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O presente Service Level Agreement (“SLA”) descreve padrées de disponibilidade, desempenho,
suporte e tempos de resposta aplicdveis aos Servigos SaasS fornecidos por:

Leandro Fernandes Guedes, ENI
Nome Comercial: My World Software

Este SLA incorpora-se ao Master Subscription Agreement (MSA).

1. DEFINICOES

1.1. Disponibilidade (“Availability”)

Percentagem de tempo em que o Servigo estd operacional e acessivel.
1.2. Indisponibilidade (“Downtime”)

Periodo em que o Servigo estd completamente indisponivel devido a falha imputdvel ao
Fornecedor.

1.3. Janela de Manutenc¢io

Intervalo programado para atualizagbes, onde o Servigo pode ficar intermitente.
1.4. Incidente

Evento que degrada ou interrompe o funcionamento normal do Servigo.

1.5. Severidade

Classificagdo que define prioridade e tempo de resposta.

2. DISPONIBILIDADE DO SERVICO
2.1. Uptime alvo

O Fornecedor compromete-se a disponibilizar o Servico com uma disponibilidade anual
minima de:

99% (noventa e nove por cento)

Isto permite até 87,6 horas/ano de indisponibilidade nao programada.
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3.0 QUE CONTA COMO “INDISPONIBILIDADE”

3.1. Considera-se Downtime quando:
e 0 Servigo estd completamente inacessivel para todos os utilizadores
e ndo é possivel iniciar sessdo

e APIs criticas retornam erros continuos

o front-end ndo carrega devido a falha de infraestrutura do Fornecedor

4.0 QUE NAO CONTA COMO “INDISPONIBILIDADE”
Para evitar abusos ou interpretagdes erradas:
Nao se considera downtime:
e problemas de conexdo do Cliente
e falhas de internet, ISP ou rede local do Cliente
e erros causados por APIs externas (Google, Stripe, WhatsApp etc.)
o limitagdes de planos do Cliente
e interrupgdes resultantes de:
o manutengdo programada
o atualizacbes urgentes de seguranca
o forca maior (ver secgdo 10)
e erros de browsers antigos ou desatualizados
e falhas causadas por md configuragdo do Cliente

e desempenho reduzido mas funcional (“degradation”)

5. MANUTENCAO PROGRAMADA
5.1. Janelas de manuten¢ao
e realizadas preferencialmente entre 00:00 e 06:00 UTC

e notificadas com 48 horas de antecedéncia
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5.2. Manutencdes urgentes

Para corrigir vulnerabilidades criticas, poderdo ocorrer sem aviso prévio.

6. SUPORTE TECNICO

6.1. Canais disponiveis

Email: suporte@myworldsoftware.com
Painel de suporte do Cliente (quando disponivel)

Chat (quando disponivel)

6.2. Horario

Segunda a Sexta
09:00 - 18:00 (UTC)

Excluindo feriados nacionais de Portugal

7. TEMPOS DE RESPOSTA E RESOLUCAO

7.1. Classificacao de Severidade

Severidade 1 — Critica

Servico completamente indisponivel
Dados inacessiveis

APIs principais indisponiveis
Resposta: até 4 horas tteis
Resolucao pretendida: até 24h (ndo garantida)

Severidade 2 — Alta

Fungées principais degradadas

Erros persistentes em partes essenciais
Resposta: até 8 horas tteis
Resolugao pretendida: até 3 dias titeis
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Severidade 3 — Média
e Funcgées secunddrias apresentando erros

e Impacto moderado
Resposta: até 24 horas uteis
Resolugao pretendida: até 7 dias titeis

Severidade 4 — Baixa

e Questdes estéticas, melhorias, sugestées
Resposta: até 72 horas tteis
Resolucao pretendida: backlog de desenvolvimento

8. RESTRICOES DO SLA
0 SLA nao se aplica quando:
e hd incumprimento dos Termos pelo Cliente
e hd falha provocada por integragdes externas
e o (liente utiliza browsers incompativeis
e hd manipulagdo inadequada da plataforma
e 0 Cliente excede limites de utilizacdo ou planos

e problemas derivam de forca maior

9. BACKUPS E RECUPERACAO
9.1. Backups
e Backups didrios
e Conservagdo minima: 7 dias
e Backups completos + incrementais (dependendo do servigo)
9.2. Recuperacao de desastre
Tempo estimado para restauragdo em caso de falha grave:

e Objetivo RTO: 12 horas
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e Objetivo RPO: 24 horas

(RTO = tempo para restaurar. RPO = mdximo de perda de dados aceitdvel.)

10. FORCA MAIOR
Nenhuma das partes serd responsdvel por falhas resultantes de:
e desastres naturais
e incéndios
e guerras
e greves
e falhas de energia externas
o falhas de rede global
e ataques massivos DDoS

e falhas de terceiros essenciais

11. ALTERACOES AO SLA

O Fornecedor poderd alterar este SLA mediante aviso:
e no painel do Cliente
e poremail
e no website oficial

A continuidade do uso implica aceitagdo.

12. LEI APLICAVEL E FORO

Regido pela lei portuguesa.
Foro competente: Lisboa.
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13. CONTACTO

Para questées relacionadas com este SLA:
Y suporte@myworldsoftware.com
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Ao utilizar o Servigo, o Cliente concorda com esta Politica de Uso Aceitdvel.

1. OBJETO

Esta Politica define atividades proibidas, restricdes e obrigacées impostas ao Cliente e aos seus
utilizadores, para garantir o uso legal, sequro e adequado do Servigo.

2. PRINCIPIOS GERAIS
O Cliente compromete-se a:
e utilizar o Servico em conformidade com a lei

e evitar comportamentos que prejudiquem o Fornecedor, outros utilizadores ou
terceiros

e garantir que seus utilizadores internos também cumprem esta Politica

Aviolagdo da AUP pode resultar em suspensdo imediata da conta, sem reembolso, conforme o
MSA.

3. ATIVIDADES PROIBIDAS

3.1. Atividades ilegais

E estritamente proibido utilizar o Servico para:
e fraudes ou esquemas fraudulentos
e lavagem de dinheiro
e assédio, bullying, difamagdo
e distribuicdo de malware, virus, ransomware
e pornografia ilegal ou exploracdo de menores
e ameagas, atividades terroristas ou relacionadas
e violagdo de propriedade intelectual
e obtengdo de dados pessoais sem base legal

e divulgagdo de dados confidenciais de terceiros
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3.2. Abusos técnicos
E proibido:
e engenharia reversa, descompilacdo ou tentativa de aceder ao cédigo-fonte
e scraping automatizado sem permissdo
e executar bots que sobrecarreguem o Servico
e tentativas de contornar limites de plano
e manipular APIs de forma abusiva
e testar vulnerabilidades sem autorizagdo por escrito

e ataques DDoS, brute force ou exploragdo de falhas

3.3. Uso excessivo ou desproporcional
A My World Software poderd limitar ou suspender contas que causem:
e uso anormal de CPU, RAM ou bandwidth
¢ volume excessivo de chamadas a API
e geragdo de carga que prejudique outros clientes
e utilizagcdo incompativel com o plano contratado

Os limites serdo definidos por métricas internas de Fair Use.

3.4. Violacao de privacidade ou dados
E proibido:
e inserir dados pessoais sem consentimento ou base legal
e exportar dados sem autorizagdo
e usar o Servigo para fins de vigildncia ilegal
e tentar aceder a dados de outros clientes

e armazenar dados proibidos por lei
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Em particular, o Cliente é responsdvel por dados sensiveis (art. 9.2 RGPD).

4. OBRIGACOES DO CLIENTE
O Cliente deve:
e assegurar que possui base legal para todos os dados processados
e respeitar leis de protegdo de dados (RGPD, LGPD, etc.)
e manter credenciais confidenciais
e ndo partilhar acessos com terceiros ndo autorizados
e monitorizar o uso da sua equipa

e manter os dados de pagamento atualizados

5. SEGURANCA E COMPORTAMENTO
O Cliente ndo pode:
e tentar desativar mecanismos de sequrangca
e interferir na operagdo da plataforma
e tentar ultrapassar mecanismos de autenticacdo
e utilizar contas descartdveis para abuso
e criar multiplas contas para contornar limites

e partilhar credenciais publicamente

6. CONTEUDOS PROIBIDOS

O Cliente ndo pode armazenar ou processar contetidos que:
e violem direitos autorais
e contenham discursos de édio
e promovam discriminagdo

e qatentem contra a lei
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e contenham dados altamente sensiveis sem base legal

e constituam spam ou campanhas agressivas

7.USO DAS INTEGRACOES

As integragées externas (Google Calendar, Google Drive, Stripe, WhatsApp etc.) devem seguir:
e termos das plataformas externas
e limites de API
e regras de sequranga

A My World Software pode desativar integragdes abusivas.

8. COMUNICACAO E SUPORTE
O Cliente deve comunicar:
e incidentes de seqguranga
e suspeitas de violagdo
e contas comprometidas
e acessos ndo autorizados

O Suporte pode solicitar logs ou informagdo adicional, respeitando o RGPD.

9. SUSPENSAO E RESCISAO
A My World Software pode suspender ou encerrar a conta, sem aviso prévio, se:
e houver risco a seguranga
e houver uso ilegal ou abusivo
e houver violagdo desta Politica
e houver danos reais ou potenciais a infraestrutura
e houver investigagdo legal em curso relacionada ao Cliente

Suspensées emergenciais podem ocorrer imediatamente.
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10. ALTERACOES A AUP
A My World Software pode atualizar esta Politica mediante aviso no painel do Cliente.

0 uso continuado implica aceitacdo.

11. CONTACTO
Para questées relacionadas com esta Politica:

] compliance@myworldsoftware.com
Y suporte@myworldsoftware.com
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1. Objetivo

Esta politica define os tipos de contetidos e atividades estritamente proibidos nos produtos
Saa$S da My World Software, incluindo:

e uploads

e mensagens

e notas

e anexos

e integragies

e campos de dados

e informacdo transmitida ou tratada através das APIs
O objetivo é proteger:

e ainfraestrutura

e osdados dos clientes

e a conformidade legal

e aintegridade do servigo

e areputagcdo da empresa

2. Ambito
Aplica-se a todos os produtos da My World Software:
e GestClinic
e My World CRM
e My World OMS
e ferramentas internas ou externas
Abrange todos os utilizadores:
e administradores
o utilizadores finais

e contas empresariais
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e contas técnicas
e subprocessadores

e bots e integragoes

3. Principios Gerais
3.1. Legalidade

Os utilizadores sé podem armazenar contetidos permitidos pela lei portuguesa, europeia e
internacional aplicdvel.

3.2. Seguranca
Nenhum contetido pode comprometer a seguranga do servigo ou dos dados.
3.3. Integridade

O contetido enviado deve ser legitimo, apropriado e compativel com o propdsito do servigo.

4. Conteudos Estritamente Proibidos

A seguir estd a lista oficial de contetidos proibidos.
Se algum conteudo for identificado, a My World Software pode suspender ou bloquear o acesso
conforme previsto no MSA e AUP.

4.1. Malware e Ciberameacas
Eproibido enviar, armazenar, partilhar ou distribuir:
e virus
e worms
e ransomware
e spyware
e trojans
o keyloggers

e backdoors
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e scripts maliciosos
o exploits ou cédigos de ataque

e arquivos manipulados para comprometer a seguranga

4.2. Spam e Abuso da Plataforma

Proibido:
e envio massivo de e-mails ndo solicitados
e campanhas automatizadas sem consentimento
e utilizagdo do SaaS como plataforma de spam

e abuso de recursos (ex.: criagdo em massa de dados sem finalidade legitima)

4.3. Conteudos llegais
Proibido armazenar, enviar ou inserir:
e informacgdo obtida por meios ilicitos
e dados robados
e contetidos protegidos por copyright sem autorizagdo
e instrugdes para crimes informdticos
e materiais difamatdrios ou caluniosos

e contetidos que violem leis de protecdo de dados

4.4. Dados Altamente Sensiveis Proibidos
(Vdlido especialmente para produtos que NAO sdo destinados a satide ou dreas sensiveis)
Exemplos:

e dados biométricos ndo autorizados

e dados fiscais complexos (ex.: IRS completos)

e dados de cartées de crédito em texto simples

My World Software - 2025



POLITICA DE CONTEUDOS E PROIBICOES

e dados de menores sem base legal

e informacgées de passaporte em campos inadequados
Para o GestClinic, dados de satide sdo permitidos, desde que:

e facam parte da finalidade clinica

e estejam dentro do fluxo e tabelas adequadas

e sejam tratados apenas dentro das segbes dedicadas (prontudrios, anamnese, anexos
autorizados)

4.5. Conteudos Abusivos ou Ofensivos
Proibidos:

e discursos de édio

discriminagdo

e assédio

e violéncia explicita

e contetido sexual explicito
e ameagas

e insultos direcionados a individuos ou grupos

4.6. Material Protegido sem Autorizacao

Inclui:
e fotos
e PDFs

e documentos
e videos
e dudio

e obras intelectuais que violem direitos de autor
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4.7. Fraude e Atividades Enganosas

Proibido:
e criar identidades falsas
e manipular dados para enganar outros utilizadores
e criar contas duplicadas para contornar limites

e utilizar o SaaS$ para fins fraudulentos

4.8. Manipulacdo de APIs ou Integracoes
Proibido:

e abusar de endpoints

e flood de requests

o utilizar tokens de outra conta

e desacelerar ou atacar a infraestrutura

5. Conteudos de Alto Risco (Permitidos Apenas com Autorizacio)
Alguns contetidos sé sdo permitidos:

e mediante avaliacdo

e mediante contrato customizado (ex.: enterprise)

e com medidas técnicas adicionais

e grandes volumes de dados pessoais sensiveis
e integragées que importam dados de terceiros
e bases de dados externas em massa
e APl automations de alto uso

6. Monitorizacdo e Deteccao

A My World Software pode:
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e monitorizar padrées anémalos

e utilizar antivirus/antimalware nos uploads
e bloquear uploads perigosos

e suspender contas envolvidas em abuso

e limitar funcionalidades para prevenir danos

Sempre respeitando o RGPD e a privacidade.

7. Consequéncias do Incumprimento
0 ndo cumprimento pode resultar em:
e bloqueio tempordrio
e remocgdo do contetdo
e suspensdo total da conta
e cessagdo do contrato (MSA)
e dentincia as autoridades (em casos graves)

e cobranga de custos decorrentes do abuso (ex.: incidentes, danos ao servigo)

8. Responsabilidades dos Utilizadores
Os utilizadores devem:
e garantir que possuem direitos sobre o contetido inserido
e ndo enviar informagdo de terceiros sem base legal
e verificar que os ficheiros enviados sdo sequros
e cumprir com leis de copyright e privacidade

e seguir as indicagdes das equipas de suporte e seguranca

9. Responsabilidades Internas da My World Software

e monitorizar risco sem violar privacidade
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e aplicar medidas técnicas adequadas
e comunicar violagbes quando necessdrio
e definir processos de resposta rdpida

e proteger o servigo e os utilizadores legitimos

10. Revisao e Atualizacao
Esta politica serd revista:
e anualmente
e apds incidentes
e apds langcamento de novos produtos

e quando a legislagdo aplicavel for atualizada
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1. Objetivo da Politica
A presente Politica de Exportagdo de Dados define:

e osdireitos dos utilizadores e clientes relativamente a portabilidade e extragdo dos seus
dados;

e 0s formatos suportados;

e 0sprazos internos e legais;

e os procedimentos disponibilizados pela My World Software para exportagdo de dados;
e regras de seguranga durante a exportagdo.

Esta politica cumpre o Regulamento Geral sobre a Protecdo de Dados (RGPD), nomeadamente
o0 Artigo 20.2 — Portabilidade de Dados.

2. Ambito de Aplicacio
Esta politica aplica-se a:
o Websites e plataformas My World Software
e Todos os servicos SaaS fornecidos pela My World Software
e Sistemas internos de gestdo de contas e faturagdo
e Dados recolhidos, tratados e armazenados no contexto dos servigos contratados

Inclui tanto utilizadores finais como administradores de conta de clientes empresariais.

3. Direitos do Utilizador e do Cliente
O utilizador tem o direito de:

1. Solicitar a exportacdo dos seus dados pessoais num formato estruturado, de uso
comum e leitura automdtica.

2. Receber os dados diretamente, ou
3. Solicitar a transferéncia para outro fornecedor, quando tecnicamente vidvel.

4. Obter uma c6pia completa dos dados tratados sobre si, incluindo logs aplicdveis
(exceto dados que afetem seguranga ou terceiros).

O cliente empresarial tem o direito de:
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Exportar todos os dados da sua conta, incluindo contetidos gerados por utilizadores
autorizados.

Receber assisténcia técnica na migragédo (exportagdo premium para clientes
enterprise).

Solicitar exportagcées completas em caso de cancelamento ou término de contrato.

4. Tipos de Dados Abrangidos pela Exportacao

A My World Software permite a exportagdo dos seguintes conjuntos de dados:

Dados pessoais do utilizador (perfil, preferéncias, informagdes de contacto)
Dados operacionais associados a utilizagdo do SaaS

Historicos relevantes

Registos de atividade associados ao utilizador (logs ndo sensiveis)

Dados inseridos manualmente pelo cliente nos sistemas (registos, configuragées,
contetidos préprios)

Dados excluidos (por motivos legais e de seguranca):

chaves de API internas

tokens de encriptagdo

credenciais ou palavras-passe

logs internos de seguranga

dados referentes a terceiros que ndo fagam parte da conta do cliente
contetido que infrinja direitos autorais ou lei aplicdvel

contetido eliminado previamente e jd fora da retengdo legal
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5. Formatos Disponiveis para Exportacio
A My World Software disponibiliza exportagbes em:
e JSON

Para clientes enterprise, formatos adicionais podem ser disponibilizados mediante acordo
comercial especifico como por exemplo:

e CSV
e XLSX
e PDF (para certos registos, relatérios e logs)

e ZIP (para exportagcdo completa por conta)

6. Métodos de Exportacdo Disponiveis
A exportagdo pode ocorrer de trés formas:
6.1. Exportacao via Painel (Self-Service)
Para utilizadores autenticados:
e Exportacdo de dados pessoais
e Exportagdo de configuragdes
e Exportagdo de informagdo associada ao perfil
6.2. Exportacido Completa da Conta (Administracio)
Disponivel para administradores do cliente, incluindo:
e Todos os registos associados a conta
e Histérico aplicdvel
e (Contetidos inseridos pelo cliente
e Arquivos associados (quando aplicdvel)
6.3. Exportacido mediante solicitacao formal
Indicado para:
e clientes enterprise

e grandes volumes de dados
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e formatos personalizados
e casos de migragdo entre sistemas
Solicitagées formais devem ser enviadas para:

Y privacy@myworldsoftware.com

7. Prazos de Processamento
Os prazos seguem o RGPD e boas prdticas de mercado:
7.1. Exportacao Self-Service
Imediata ou em poucos minutos.
7.2. Exportagcdes completas
Processadas em:
e até 30 dias (prazo legal RGPD)

e podendo ser estendido por mais 60 dias em casos complexos com grande volume de
dados

e clientes enterprise podem ter prazos reduzidos conforme contrato

8. Seguranca Durante a Exportacao
A My World Software garante que:
e dados exportados sdo cifrados durante a transferéncia (TLS 1.2+)

e ficheiros ZIP podem ser enviados cifrados com password (AES-256) mediante
solicitacdo

e aexportagdo s6 é disponibilizada ao titular ou administrador da conta
e exportagdes automdticas requerem sessdo autenticada vdlida
o links tempordrios expiram apés X horas (configuragdo do sistema)
A empresa pode negar exportagées caso existam riscos de:
e violagdo de direitos de terceiros

e comprometer seguranca
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e violar leis aplicdveis

e abuso de funcionalidades

9. Exportacio ap6s Cancelamento ou Encerramento de Conta
Em caso de:
e cancelamento voluntdrio
e rescisdo contratual
e término de subscrigcdo
O cliente tem direito a exportar os seus dados no prazo de:
e 30 dias apds o término da conta (minimo garantido)
e podendo ser estendido em planos enterprise
Ap6s este prazo:
e osdados sdo eliminados conforme a Politica de Retencéo e Eliminacio de Dados

e backups sdo eliminados apds o ciclo de retengdo técnico

10. Limitacdes da Exportacao
A exportagdo ndo inclui:
e funcionalidades préprias da plataforma
e cddigo-fonte
e modelos proprietdrios
e estrutura da base de dados
e dados de terceiros
e dados jd eliminados previamente

e ficheiros com direitos autorais de terceiros enviados pelo utilizador

11. Atualizacdes da Politica
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Esta Politica pode ser atualizada periodicamente.
Alteracées relevantes serdo comunicadas ao utilizador.

Data da ultima atualizagcdo: [DATA]

12. Contactos

Para exercer o direito de portabilidade ou solicitar exportagées:

] privacy@myworldsoftware.com
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1. Objetivo da Politica

A presente Politica estabelece:

os prazos de retengdo de dados

os procedimentos de eliminagdo de contas e perfis de utilizadores
as regras de eliminagdo permanente de dados

os direitos dos utilizadores e clientes

obrigagées legais aplicdveis (RGPD, Art. 5.2, 6.2, 17.2 e 20.2)

responsabilidades internas pelo tratamento dos pedidos de eliminagdo

Aplica-se a todos os websites, plataformas e servigos SaaS da My World Software.

2. Ambito de Aplicacio

Esta politica aplica-se a:

Contas de utilizadores individuais

Contas de administradores

Contas empresariais (clientes SaaS)
Subscrigées ativas, canceladas ou expiradas

Dados gerados ou armazenados através dos servigcos contratados

Inclui todos os servigos My World Software, como:

GestClinic
My World CRM
My World OMS

Servigos futuros integrados na plataforma

3. Tipos de Dados Abrangidos pela Retencao

Esta politica cobre os seguintes tipos de dados:
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3.1. Dados pessoais do utilizador
e Nome
o E-mail
e C(Contactos
e Preferéncias de conta
e Configuragées
3.2. Dados operacionais
o logs funcionais
o atividades do utilizador
e integragdes usadas
e  histdrico de sessbes
3.3. Dados inseridos pelo cliente
Varia por plataforma e produto, e inclui:
e registos
e configuragdes
e ficheiros anexados
e contetdos criados pelo utilizador
¢ dados administrativos da conta
3.4. Dados técnicos
e I[P
e useragent
e carimbos de data e hora
e logs de seguranga
3.5. Dados de faturacao
e histdrico de faturas

e recibos

My World Software - 2025



POLITICA DE ELIMINACAO DE CONTA E RETENCAO DE DADOS

e notas de crédito

e dados de transagoes

4. Motivos legais para retencao
A My World Software s6 mantém dados pelo tempo necessdrio para:
e cumprimento de obrigagées legais (ex.: fiscalidade)
e prestagdo dos servigos contratados
e seguranga e prevencdo de fraude
e defesa de direitos legais
e portabilidade e suporte pés-cancelamento

Conforme Art. 17.2 (Direito ao apagamento) e Art. 5.2 (Limitagdo da Retengdo), minimizamos
o periodo de retengdo sempre que possivel.

5. Prazos de Retencao de Dados
A tabela abaixo resume os prazos aplicdveis:
Tipo de Dado Retencao Base Legal

Eliminados até 30 di is pedid
Dados pessoais do utilizador iminacos ate 1as dpos pealao Art. 17.°2 RGPD

ou cancelamento

Dados operacionais / Eliminados até 30 dias apds término . )

, . Prestagdo de servigo
conteudos do cliente de conta

L. ) Interesse legitimo +
Logs técnicos 90 dias 4

seguranga

Até 30 dias adicionais apds

Backups . Necessidade técnica
eliminagdo
. Obrigagées legais
Dados de faturacao 10 anos (Portugal) L
fiscais
Comunicagodes de suporte 24 meses Interesse legitimo
Dados anonimizados Indefinidamente

Ndo sdo dados
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Tipo de Dado Retencdo Base Legal
pessoais

Prazos podem ser ajustados para clientes enterprise sob contrato especifico.

6. Procedimento de Eliminacao de Conta

0 procedimento segue as etapas:

6.1. Pedido de eliminacao

O utilizador pode solicitar a eliminagdo através de:
e painel da conta (“Eliminar Conta”)
e contacto direto com suporte
e contacto com o DPO

e e-mail: privacy@myworldsoftware.com

6.2. Verificacao de identidade

Para evitar abuso, fraude ou acesso indevido, a My World Software pode exigir:
e confirmagdo por e-mail
e validagdo via 2FA (se disponivel)

e confirmagdo por administradores em contas empresariais

6.3. Janelas de seguranca

Antes da eliminagdo permanente, aplicamos:
e Periodo de tolerancia de 7 dias (revogagdo voluntdria)
e Notificagcdo automdtica ao utilizador

e (Cancelamento imediato de sessées ativas
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6.4. Eliminacao definitiva
Apds expirar a janela de seguranca:
e utilizador é marcado como “pending deletion”
e dados pessoais sdo apagados
e dados operacionais associados sdo eliminados
e contetidos do cliente sdo destruidos de forma permanente
e backups sdo limpos nos ciclos seguintes
e tokens, sessoes e chaves sdo invalidados

O processo completo leva até 30 dias, conforme RGPD.

7. Retencao apés cancelamento de subscricao

Ao cancelar uma conta paga ou trial:

O cliente tem direito a:
e Exportar os seus dados (Art. 20.2 — Portabilidade)
o Solicitar extensdo da janela de acesso (enterprise)
e Receber suporte bdsico para migragéo

A My World Software:
e Mantém dados por até 30 dias, exceto dados fiscais
e Elimina tudo apos esse periodo

e Ndo garante recuperagdo apds eliminagdo

8. Excecoes a Eliminaciao
Dados nao serao eliminados quando:
e necessdrias obrigagdes fiscais (ex.: faturas)
e existirem litigios, disputas ou investigagdes ativas

o eliminagdo afetar direitos de terceiros
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e aeliminagcdo comprometer seguranga ou sistemas internos

Nesses casos, o cliente serd informado.

9. Pseudonimiza¢ao e Anonimizac¢ao
Sempre que possivel:
e dados podem ser anonimizados em vez de eliminados
e dados anonimizados deixam de ser dados pessoais
e podem ser usados para estatisticas e melhoria de servigcos

e ndo permitem reidentificagdo do utilizador

10. Exportacdo Antes da Eliminacao
0 utilizador pode solicitar exportagdo dos dados antes da eliminacao definitiva.
Formatos suportados:

e JSON

Outros formatos como:

o (CSV
o XLSX
e ZIP

Devem ser solicitados e podem ou ndo ser possiveis de exportar.

O direito de portabilidade segue a Politica de Exportacao de Dados.

11. Confirmacao de Eliminagao

Apds conclusdo:
e o utilizador recebe confirmagdo eletrénica
e aconta fica permanentemente inacessivel

e ndo é possivel recuperar dados apagados
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12. Atualizacdes da Politica

Esta politica pode ser atualizada periodicamente.
Alteragdes relevantes serdo comunicadas.

Ultima atualizacdo: [DATA]

13. Contactos

] privacy@myworldsoftware.com
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POLITICA DE OFFBOARDING (CANCELAMENTO E ENCERRAMENTO DE CONTAS)

1. Objetivo

Esta politica estabelece o processo formal de offboarding de clientes e utilizadores da My
World Software, garantindo:

e transparéncia no cancelamento

e manutengdo dos direitos do cliente

e exportagdo dos dados em conformidade com o RGPD

e eliminagdo segura dos dados apds o término

e responsabilidades internas de suporte, produto, DPO e DevOps
Aplica-se a todos os produtos SaaS da empresa:

e (GestClinic

e My World CRM

e My World OMS

e e futuros servicos My World Software

2. Ambito
Aplica-se a:
e todos os clientes e utilizadores com contas ativas
e dados pessoais e operacionais armazenados
e dados financeiros e de faturacdo
e ambientes de produgdo, staging e backups
e subprocessadores envolvidos no tratamento

e equipas internas responsdveis por produto, suporte e seguranga
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3. Principios Gerais

3.1. Direito ao cancelamento

O cliente pode cancelar o servigo a qualquer momento.

3.2. Direito a exportac¢io

O cliente tem direito a exportar todos os seus dados antes da eliminacao.
3.3. Eliminac¢ao segura

Todos os dados devem ser removidos de forma permanente e irreversivel, salvo obrigacées
legais.

3.4. Transparéncia do processo
O cliente deve ser informado do estado do processo de offboarding.
3.5. Reten¢dao minima

Todos os dados sdo eliminados no prazo definido, exceto dados fiscais.

4. Etapas do Processo de Offboarding
O fluxo de offboarding segue 6 fases obrigatdrias.
4.1. Fase 1 — Pedido de Cancelamento
0 pedido pode ser realizado via:
e painel do cliente (“Cancelamento da Conta”)
e ticket de suporte
e e-mail de contacto
O suporte deve:
e confirmar identidade do solicitante
e confirmar se é administrador da conta
e abrir registo interno do processo
Registo obrigatdrio inclui:
e IDda conta

e titular responsdvel
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e data e hora do pedido
e motivo (opcional)
4.2. Fase 2 — Confirmacao e Informacao ao Cliente
O suporte deve enviar mensagem formal indicando:
e data prevista de encerramento
e Instrugdes para exportagdo
e prazos de retencdo pos-cancelamento
e aviso sobre eliminagdo permanente dos dados
Para contas empresariais:
e deve ser enviado documento com todas as opgdes de exportagdo
e deve serindicada a possibilidade de exportagdo assistida (enterprise)
4.3. Fase 3 — Exportacao de Dados (Opcional mas Recomendado)
O cliente pode:
A) Exportar automaticamente pelo painel
Inclui:
e dados da conta
e registos operacionais
e configuragdes
e anexos (quando suportado)
Formatos disponiveis:
e JSON
e CVS (sob consulta)
e XLSX (sob consulta)

e ZIP (sob consulta)
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B) Solicitar Exportacao Completa

Gerida por suporte + DevOps:

inclui logs (quando aplicdvel)
inclui historico relevante
pode incluir ficheiros adjacentes

enviado de forma segura (link protegido + expiragédo)

Regra RGPD:

Exportagdo deve ocorrer antes da eliminacao definitiva.

4.4. Fase 4 — Suspensio e Encerramento da Conta

Apés o pedido de cancelamento:

a subscrigdo é suspensa

acessos sdo revogados

tokens e sessoes sdo invalidados
integragbes conectadas sdo desativadas

faturagdo recorrente é cancelada

Conta entra no estado: “Encerramento Em Progresso”.
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4.5. Fase 5 — Retenc¢io Pos-Cancelamento (Periodo de Graga)
Apds cancelar, os dados sdo mantidos por:
30 dias (padrao)
Durante este periodo o cliente pode:
e reativar a conta
e recuperar dados
e exportar dados adicionais
Excecoes:
e Dados fiscais — retidos por 10 anos
e Dados anonimizados — retidos indefinidamente
e (Contas enterprise — prazo pode ser customizado em contrato
4.6. Fase 6 — Eliminacdo Definitiva
Apés o periodo de retencdo:
1. Todos os dados pessoais sdo eliminados
2. Dados operacionais sao destruidos
3. Backups contendo esses dados expiram conforme ciclo
4. Dados financeiros sao mantidos conforme lei
5. Logs técnicos sao mantidos por 90 dias adicionais
6. Dados anonimizados permanecem no sistema

O processo é concluido apenas quando:

v Base de dados principal atualizada

v Backups identificados para expiragdo
v Tokens eliminados

v Contas e permissées revogadas

v Registos internos atualizados
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5. Fluxo Interno de Equipa (Procedimento Operacional)
5.1. Suporte
e recebe e valida o pedido
e informa o cliente
e abre registo interno
e confirma se hd exportagées pendentes
e coordena com Produto e DevOps
5.2. Produto
e valida a interpretagdo correta dos dados exportdveis
e assegura que todos os médulos cumprem regras de offboarding
5.3. DevOps
e revoga acessos e tokens
e processa exportacdo assistida (se necessdrio)
e executa eliminagdo técnica
e confirma eliminagdo no inventdrio
5.4.DPO
e valida pedidos sensiveis
e garante conformidade RGPD
e documenta o processo na auditoria interna
5.5. Direcdo (casos excecionais)
e aprova excegoes

e executa decisbes contratuais criticas
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6. Comunicacdo ao Cliente

Comunicagdes obrigatérias:

1. Confirmacao do pedido

Enviada pela equipa de suporte.

2. Disponibiliza¢do da exportacio (quando aplicavel)
Link protegido, expira em X horas.

3. Aviso de elimina¢dao iminente

Enviado 7 dias antes da eliminagdo definitiva.

4. Confirmacdo de encerramento

Enviado ao finalizar o processo.

7. Responsabilidades Internas

Area Responsabilidade

Suporte  Coordenar comunicagdo e fluxo

Produto  Garantir que médulos suportam exclusdo
DevOps  Execucdo técnica de eliminacdo e exportacdo
Seguranca Verificar conformidade e risco

DPO Garantir cumprimento RGPD

Direcdo  Aprovacdo de excecdes
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8. Registos Internos Obrigatoérios
Cada offboarding deve gerar registo contendo:
e IDdo cliente
e titular da conta
e data do pedido
e data da eliminagdo
e tipo de conta (individual / empresa)
e tipo de exportagdo realizada
e confirmagdo de destruigdo
e logs técnicos (quando aplicdvel)
e nome do responsdvel pelo procedimento

Retengdo do registo: 24 meses.

9. Excecoes
Dados nao podem ser eliminados quando:
e existe litigio ativo
e hd obrigagdo fiscal de retengdo
e investigagdo interna ou externa em curso

e retengdo adicional estd prevista em contrato enterprise

10. Atualizacgao desta Politica
Revisdo obrigatdria:

e anual

e apds incidentes

e apos mudangas legais

e apds lancamento de novos produtos SaaS
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1. Objetivo
Esta politica define as regras, prazos e procedimentos para a descontinuacao (sunset) de:
e funcionalidades
e mddulos
e APIs
e versées do software
e integragbes
e modelos de subscri¢do
e componentes técnicos
e aplicacdes moveis ou web associadas
A politica visa:
e garantir previsibilidade ao cliente
e mitigar impacto operacional
e assegurar conformidade legal
e fornecer tempo suficiente para migragdo

e manter coeréncia nos lancamentos e retiradas de features

2. Ambito
Aplica-se a todos os produtos SaaS da My World Software:
e (GestClinic
e My World CRM
e My World OMS
e Préximas solugcées e micro-SaaS
Abrange também:
e APIs internas e publicas

e Webhooks
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e Aplicacbées méveis

e Ferramentas auxiliares (dashboards, integracdes externas, sincronizagdes, médulos
premium, etc.)

3. Defini¢oes

3.1. Depreciacdao

Processo formal que indica que uma funcionalidade ou API serd retirada no futuro.
3.2. Sunset

Momento em que a funcionalidade deixa de funcionar ou é totalmente removida.
3.3. Migracao

Acdo necessdria por parte do cliente para adaptar-se a nova versdo ou funcionalidade
substituta.

3.4. Comunicacao Oficial
Aviso formal através de:
e e-mail
e painel administrativo
e changelog
e pdgina de status

e documentagdo oficial

4. Categorias de Depreciacao e Prazos
Dependendo do impacto, aplicam-se prazos minimos:
4.1. Funcionalidades de Baixo Impacto

(ex.: ajustes menores, campos pouco usados)

[[] Aviso prévio minimo: 30 dias
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4.2. Funcionalidades de Médio Impacto
(ex.: dashboards, filtros, relatdrios, etapas do fluxo, pequenas automagées)

[[] Aviso prévio minimo: 60 dias

4.3. Funcionalidades Criticas / Fluxos Centrais
(ex.: agendamentos, faturagdo, pacientes, gestdo de utilizadores)

[[] Aviso prévio minimo: 90 dias

4.4. APIs publicas ou integracoes externas
(ex.: API de pacientes, integragdo SMS, CRM connectors)
[[] Aviso prévio minimo: 180 dias

e documentagdo detalhada da API substituta.

4.5. Versoes completas do software
(ex.: descontinuagdo da versdo antiga do CRM, GestClinic v1.0 sendo substituido)

[C] Aviso prévio minimo: 6 meses
S Pode chegar a 12 meses para clientes enterprise.

5. Processo de Depreciacdo
5.1. Fase 1 — Identificacao
A drea de Produto valida necessidade e impacto.
Inclui:
e andlise técnica
e andlise de seguranga
e impacto no cliente
e existéncia de alternativa

5.2. Fase 2 — Aprovacao Interna
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A decisdo precisa de:

e Produto

e Engenharia

e Suporte

e Legal (apenas para funcionalidades criticas)

e Diregdo (versdes completas ou APIs publicas)
5.3. Fase 3 — Anuncio Oficial (Public Notice)
Deve incluir:

e nome da funcionalidade APl/version a descontinuar

e motivo

e prazo de depreciacdo

e data do sunset

e alternativa ou upgrade recomendado

e instrugdes de migracdo
Publicado em:

v painel do cliente
v changelog
v documentagdo técnica

v e-mail (quando aplicdvel)
5.4.Fase 4 — Periodo de Transicdo
Durante este periodo:
e afeature continua a funcionar
e bugs criticos ainda sdo corrigidos
e novas funcionalidades nao sdo adicionadas

e suporte pode ser limitado

5.5. Fase 5 — Sunset (Remocao Definitiva)
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Quando a data chega:
e funcionalidade/API é removida
e documentagdo é arquivada
e logs sdo retidos conforme politica interna

e clientes sdo notificados da conclusdo

6. Categorias de Impacto e Excecdes
6.1. Impacto Elevado
e APIs criticas
e perda de dados caso cliente ndo migre
e mudanga estrutural do produto
Requer:
e migragdo assistida
e suporte prioritdrio
e comunicagdo reforcada
6.2. Excecoes (pode ser removido sem aviso)
O aviso prévio pode ser omitido em:
o vulnerabilidades de seguranca
e violagdo legal
e uso abusivo ou fraudulento

e risco aos dados ou ao servigo
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7. Comunicacdo ao Cliente
Todos os antincios devem seguir padrdo:

Assunto: Aviso de Depreciagdo — [Funcionalidade/API]
Corpo:

e descrigdo clara

e link para documentagdo
e prazos

e Impacto

e instrugoes

e contactos de suporte

8. Responsabilidades Internas

Area Responsabilidade

Produtos Propor, justificar e planear depreciagdo
Engenharia Analisar viabilidade técnica e cronograma
Suporte Ajudar clientes na migragdo

Seguranca Avaliar riscos e excegcées

Legal Validar impacto contratual

Direcdo Aprovar casos criticos ou estratégicos
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9. Historico e Arquivo

A My World Software deve manter:

registro de todas as funcionalidades/API deprecated
data de antincio

data de sunset

motivagdo

documentagdo antiga arquivada

registo de comunicagdo aos clientes

10. Revisiao da Politica

Revisdo anual ou sempre que novos produtos SaaS forem langados.
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POLITICA DE COMUNICACOES E NOTIFICACOES
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POLITICA DE COMUNICACOES E NOTIFICACOES

Versao Alteragao

21/11/2025 V1.0 My World Software Criagdo
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POLITICA DE COMUNICACOES E NOTIFICACOES

1. Objetivo

Esta politica define os principios, canais, processos e responsabilidades relacionados com
todas as comunicacgoes oficiais realizadas pela My World Software aos utilizadores dos seus
produtos Saas.

Inclui comunicagédes sobre:
e alteracgées funcionais
e atualizagbes de software
e manutengobes
e novos lancamentos
e incidentes
e questdes de seguranga
e termos legais
e informagdes operacionais relevantes

A politica garante transparéncia, previsibilidade e alinhamento com obrigagées legais,
incluindo RGPD e boas prdticas internacionais.

2. Ambito
Aplica-se a:
e GestClinic
e My World CRM
e My World OMS
e Todos os micro-SaaS$ e produtos futuros
o  Website institucional

¢ Notificagdes por e-mail, painel do cliente e canais ptiblicos
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POLITICA DE COMUNICACOES E NOTIFICACOES

3. Principios Gerais

3.1. Clareza

As comunicagées devem ser simples, objetivas e sem jargdes desnecessdrios.
3.2. Transparéncia

0 utilizador deve ser informado com antecedéncia adequada sobre alteracées que afetem o
servigo.

3.3. Minimizac¢ao
Somente comunicagées relevantes devem ser enviadas.
3.4. Obrigatoriedade legal

As comunicagdes de incidentes e alteragdes nos termos devem obedecer ao RGPD e demais
legislagées.

3.5. Coeréncia

Todas as notificagdes devem seguir um padrdo comum entre produtos.

4. Tipos de Comunicac¢des
4.1. Operacionais (dia a dia)
o Atualizagdes de funcionalidades
e (orregées de bugs
e Melhoria de desempenho
e Informagées sobre uso do produto

[T] Frequéncia: conforme necessidade
& Canal: painel do cliente + changelog
E-mail apenas quando relevante
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POLITICA DE COMUNICACOES E NOTIFICACOES

4.2. Manutenc¢des Programadas
Envolvem downtime ou impacto na disponibilidade.
Regras:
e aviso minimo de 72 horas
e deve incluir janela de manutengdo
e quando possivel, realizada em hordrios de baixo impacto

& Canal: e-mail + painel + status page

4.3. Incidentes e interrupc¢oes

(Cumpre o Plano de Resposta a Incidentes)

Regras:
e comunicado em até 2 horas para incidentes criticos
e atualizagdo do estado a cada 60 minutos (alto impacto)
e comunicado final apds resolugdo

&2 Canal: status page + e-mail para administradores

4.4. Alteracoes de Termos Legais (MAJOR version)
Inclui:

e alteracées no MSA

e novas obrigagdes do cliente

e mudangas relevantes na politica de privacidade
Regras:

e aviso minimo de 30 dias

e novo aceite quando aplicdvel

e comunicagdo por e-mail e painel
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POLITICA DE COMUNICACOES E NOTIFICACOES

4.5. Depreciagao (Sunset Policy)

Respeita os prazos definidos na politica de depreciagdo:
e 30 a 180 dias conforme impacto
e comunicagdo clara e documentagdo de migragdo

e e-mail obrigatério para funcionalidades criticas e APIs

4.6. Incidentes de Seguranca / Violacao de Dados

(Cumprimento estrito do RGPD)
e notificagdo para clientes afetados em até 72 horas
e detalhe minimo necessdrio: impacto, tipo de dados, medidas tomadas
e coordenagcdo com o DPO

& Canal: e-mail + painel (quando aplicdvel)

4.7. Comunicacoes de Marketing

(Separadas das comunicagbes operacionais)
e requerem consentimento explicito do utilizador
e enviadas apenas por e-mail marketing

e sempre com opt-out ativo

5. Canais Oficiais de Comunicacao
5.1. Painel do Cliente (In-App Notice)
Canal principal para:

e avisos operacionais

e atualizagbes

e alteragées de funcionalidades

My World Software - 2025



POLITICA DE COMUNICACOES E NOTIFICACOES

5.2. E-mail
Utilizado para:

e notificagées criticas

e incidentes

e alteracgées legais

e manutengdo programada

e sunset de funcionalidades criticas
5.3. Status Page
Utilizado para:

e incidentes

e performance

e disponibilidade

e  historico de problemas
5.4. Website / Documentac¢ao
Utilizado para:

e documentagdo técnica

e changelog

e langamentos

e politicas ptiblicas
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POLITICA DE COMUNICACOES E NOTIFICACOES

6. Frequéncia das Comunicagoes

Tipo Frequéncia Canal
Atualizagbes menores conforme necessdrio painel + changelog
Bugs criticos resolvidos  imediato painel
Manutengdo programada 72h antes e-mail + painel
Sunset / Depreciagdo 30-180 dias e-mail + painel
Alteragoes legais 30 dias e-mail + painel
Incidentes em até Zh status + e-mail
Incidente de dados em até 72h e-mail

7. Contetido minimo das comunica¢des
Cada comunicagdo deve conter:
e titulo claro
e descrigcdo objetiva
e impacto potencial
e instrugdes de mitigagdo (quando necessdrio)
e datas e prazos
e contato para duvidas

e link para documentagdo relevante
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POLITICA DE COMUNICACOES E NOTIFICACOES

8. Responsabilidades Internas

Area Responsabilidade

Produto criagdo do comunicado e plano de impacto
Engenharia detalhes técnicos e prazos

Suporte gestdo de duvidas dos clientes

Legal validagdo para questdes regulatorias
Seguranca comunicagdo em incidentes e riscos

Direcao aprovagdo em casos criticos

9. Arquivo e Historico
A My World Software mantém:
e histdrico ptiblico no changelog
e historico privado dos incidentes e manutengdes
e cOpias dos e-mails enviados
e logs do status page

e documentagdo das alteragées legais

10. Revisao desta Politica
Revisdo anual ou quando:
e novos produtos forem langados
e canais de comunicagdo mudarem

e houver alteragdo relevante de prdticas internas
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Versdo do Documento: V1.0.0

Data: 21/11/2025
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